BICER GUNER

Attorne ys-at-La W

KISISEL VERILERIN YURT DISINA
AKTARILMASI REHBERI YAYIMLANDI

.



Kisisel verilerin korunmasi alaninda, 2024 yilinda gerceklestirilen mevzuat
degisiklikleri hem 0Ozel sektor hem de kamu acisindan dikkat ceken yenilikler
arasinda yer aldi. 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nda (“Kanun”)
12.03.2024 tarihinde gerceklestirilen yurt disina veri aktarimini duzenleyen bu
degisiklikler, cesitli tartismalari ve Dbelirsizlikleri de beraberinde getirdi. Bu
kapsamda, kisisel veri aktarimlarinin uygulanmasi ile Kisisel Verileri Koruma
Kurulu'nun (“Kurul”) bekledigi guvenceler hakkinda yol gosterilmesi amaciyla
hazirlanan “Kisisel Verilerin Yurt Disina Aktarilmasi Rehberi” (“Rehber”), Kisisel
Verileri Koruma Kurumu'nun (“Kurum”) internet sitesinde yayimlanarak kamuoyuna

sunuldu.




Kanunun Uygulama Alani: Miilkilik ve Etki ilkesi

Rehber'e gore, kisisel verilerin yurt disina aktarimi, oncelikle Kanun'un yer
bakimindan uygulama alanina tabi olmalidir. Yer bakimindan uygulama ilkesi ise
"mulkilik ilkesi" ve "etki ilkesi" ile birlikte yorumlanmaktadir.

Mulkilik ilkesi, fiilin kismen veya tamamen Turkiye sinirlari icerisinde gerceklesmesini
esas alirken, etki ilkesi Turkiye disinda islenen ancak neticesi Turkiye'de ilgili kisileri
etkileyen veri isleme faaliyetlerinin de Kanun kapsamina alinabilecegini
ongormektedir. Ornegin, yurt disinda bir veri sorumlusu tarafindan gerceklestirilen
veri ihlalinin, Turkiye'deki ilgili kisileri etkilemesi durumunda bu faaliyet, Kanun'un
uygulanabilirlik alanina girmektedir. Kurul'un 24.01.2019 tarihli ve 2019/10 sayill
Kisisel Veri ihlali Bildirim Usul ve Esaslarina lliskin Kararinda da bu yorum
dogrultusunda, yurt disindaki bir veri sorumlusunun gerceklestirdigi ihlal nedeniyle
Kurul'a bildirimde bulunulmasi gerektigi belirtilmistir.

Bu baglamda, Kanun'un etkin bir veri koruma mekanizmasi sunabilmesi i¢in hem
mulkilik ilkesinin hem de etki ilkesinin bir arada degerlendirilmesi gerekmektedir.
Ozellikle internet tabanl hizmetlerin sinir 6tesi yapisi dustnaldiginde, veri koruma
rejiminin daha genis bir cerceve ile ele alinmasi bireylerin temel hak ve
ozgurluklerinin korunmasi agisindan kritik oneme sahiptir.
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https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi
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Yurt Disina Veri Aktarimi Asamalari <

Rehber, Kanun'un 9. maddesi uyarinca yurt disina veri aktarimini t¢ asamali bir
sistematikle duzenlemistir:

e Yeterlilik Kararinin Bulunmasi: Oncelikli olarak, aktarimin yapilacagi ulke,
sektor veya uluslararasi kurulus hakkinda vyeterlilik kararinin  bulunup
bulunmadigl degerlendirilmelidir. Yeterlilik karari, sadece ulke bazinda degil,
sektor bazinda veya uluslararast kuruluslar acisindan da verilebilmektedir.
Ornegin, bir Ulkenin otomotiv sektori icin yeterlilik karari verilmesi, sektorel
bazda kolaylastirici bir yaklasim sunmaktadir.

e Uygun Guvencelerin Saglanmasi: Eger yeterlilik karari bulunmuyorsa, uygun
guvencelerden birinin saglanmasi gerekmektedir. Bu guvenceler; uluslararasi
sozlesme niteliginde olmayan anlasmalar, baglayic sirket kurallari, standart
sozlesmeler ve yazili taahhutler olarak siralanmaktadir. Bunun yani sira, aktarimin
yapilacagl ulkede ilgili kisilerin haklarini koruyabilecekleri etkili yasal yollarin
bulunmasi da gereklidir.

e istisnai Aktarim Hallerinin Bulunmasi: Yeterlilik karari ve uygun givencelerin
saglanamamasi durumunda, arizi olmak kaydiyla ve sureklilik arz etmeyecek
sekilde veri aktarimi yapilabilir. Bu haller arasinda ilgili kisinin acik rizasinin

> bulunmasi, bir s6zlesmenin ifasi icin zorunluluk gibi gerekceler sayilmistir.
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Uluslararasi Sozlesme Niteliginde Olmayan
Anlasmayla Uygun Guvencenin Saglanmasi

Kanun degisikligi ile birlikte 6ne ¢ikan duzenlemelerden biri de uluslararasi s6zlesme
niteliginde olmayan anlasmalarla uygun guvencenin saglanmasidir. Rehber'de
uluslararasi sozlesmeler veya diger kanunlarda yer alan 6zel htikumler cercevesinde
veri aktarimi yapilabilecegi belirtilmistir. Bu yaklasim, ozellikle bankacilik, finans,
saglik veya diger regule edilmis sektorlerde uygulama kolayligi saglamaktadir.
Rehber'e gore, bu tur ozel hukimlerin varhgi, diger aktarim sartlarinin devreye
girmesinden once degerlendirilmelidir. Bu hukumlerin veri aktarimi icin yeterli
olmasi durumunda baska bir uygun guvence saglanmasina gerek kalmamaktadir.
Ornegin, Bankacilik Kanunu'nda yer alan hiukumler veya uluslararasi sozlesmeler,
veri aktarimi surecini dizenleyen baglayici bir temel olusturabilir.

Ote yandan uluslararasi sozlesme niteliginde olmayan anlasmalar kapsaminda veri
aktarimi, ozellikle kamu kurumlari arasinda duzenlenebilecek is birligi protokold,
mutabakat zapti veya idari anlasmalara dayandiriimaktadir. Ornegin, Turkiye Ilac ve
Tibbi Cihaz Kurumu ile Avrupa Komisyonu arasinda akdedilen idari anlagma, bu tur
bir duzenlemenin somut bir 6rnegidir. Bu ¢cercevede, veri aktarimi yapilacak taraflar,
kisisel veri guvenligini saglamak icin gerekli dnlemleri alma ve bireysel haklari etkin
sekilde koruma taahhudunde bulunmalidir. Kurul'un onayi ile yurarluge giren bu tar
anlagmalar, veri aktarimlarini hukuka uygun hale getirirken, uluslararasi is
birliklerine esneklik kazandirmaktadir.
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Standart Sozlesmelerin Hazirlanmasi <

Standart sozlesmeler, veri aktarim taraflari arasinda kisisel verilerin korunmasina
iliskin gerekli yaktmluliklerin saglanmasini temin eden model metinlerdir. Ornegin,
bir Turkiye merkezli sirketin musteri verilerini yurt disindaki bir tedarikciye aktarmasi
durumunda, taraflar arasinda Kurulca belirlenen standart soézlesme tiplerinden
uygun olani imzalanarak veri aktarimi gerceklestirilebilir.

Rehber'de, standart sozlesmelerin hazirlanmasi ve uygulanmasi konusunda detayl
aciklamalara yer verilmistir. Buna gore, veri aktariminda kullanilacak standart
sozlesmelerde, aktarimin amaci, kisisel veri kategorileri, alici gruplari, alicilarin veri
guvenligi yakumlalukleri ve ilgili kisilerin haklari gibi hususlarin acikca belirtilmesi
gerekmektedir. Ayrica, aktarimin dayandigl hukuki sebep ve taraflarin yokamlultkleri
net bir sekilde tanimlanmalidir. Standart sozlesmelerde Tlrk¢ce metin esas alinmakta,
Cift sttunlu duzenlemelerle birden fazla dilde hazirlanmasi mumkun olmaktadir.
Ancak, metin Uzerinde secimlik veya alternatif maddeler disinda degisiklik yapilmasi
mumkun degildir. Bununla birlikte, yabanci hukuka gore hazirlanan belgelerin hukuki
gecerlilik kazanmasi icin apostil onayi gibi prosedurlerin yerine getirilmesi gerektigi
de ayrica belirtilmistir. Ornegin, standart s6zlesmeleri imzalayan taraflarin temsile ve
imzaya yetkili oldugunu gosterir yabanci Ulke makamlarinca dizenlenmis imza
beyanlari, ticaret sicil kayit belgeleri, yetkilendirme belgeleri gibi resmi belgelerde
apostil serhinin bulunmasi gerekmektedir.
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Arizi Aktarimlar

Rehber'e gore arizi aktarim, olagan faaliyet akisi disinda ve duzenli olmamak
kaydiyla bir veya birden fazla kez, ongorulemeyen kosullar altinda ve belirsiz zaman
araliklarinda gerceklestirilen aktarimlardir. Rehber'de bu kavramin dar bir ¢cercevede
yorumlanmasi gerektigi vurgulanmistir.

Ornegin, bir turizm sirketinin musteri verilerini rezervasyon islemleri kapsaminda
duzenli olarak paylagsmasi arizi aktarim sayilmazken, olagan is akisinin disinda kalan
beklenmedik bir etkinlik nedeniyle tek seferlik veri paylasimi bu kategoride
degerlendirilebilecektir.




A

Yine, is sozlesmesinin ifasi geregi yurt disindaki farkli musterileri ziyaret etmek
amaciyla seyahat eden bir satis mudurunun kisisel verilerinin bu musterilerle toplanti
duzenlemek amaciyla isvereni tarafindan aktarilmasi arizi olarak kabul edilebilecektir.
Ayrica, bir Turk sirketinin musterinin 6deme talebini yerine getirmek amaciyla kisisel
verileri yurt disindaki baska bir sirkete aktarmasi, iki sirket arasindaki aktarimlarin
duzenli olmamasi, tek veya birkac sefer gerceklesmesi, streklilik arz etmemesi ve
olagan faaliyet akisi icinde bulunmamasi kaydiyla arizi olarak kabul edilebilmektedir.
Buna karsilik ¢ok uluslu bir sirketin, yurt disindaki bir egitim merkezinde egitimler
dlzenlemesi ve egitim kursuna katilan calisanlarinin ad, soyad, is unvani gibi kisisel
verilerini sistematik olarak aktarmasi durumunun arizi olarak kabul edilemeyecegi
degerlendirilmektedir.

Son olarak Rehber'de, arizi aktarimin acik riza temelinde gerceklestirilmesi
durumunda, bilgilendirmenin yurt disina aktarim dolayisiyla olusabilecek muhtemel
riskleri de icermesi gerektigi ifade edilmistir. Bu baglamda arizi aktarimin hukuka
uygun sekilde gerceklestirilmesi icin ilgili kisinin acik rizasina dayanilmasi halinde, bu
acik rizanin ilgili kisiye aktarim dolayisiyla dogabilecek muhtemel riskler hakkinda
bilgilendirme yapilmasi suretiyle alinmasi gerekmektedir.
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Baglayici Sirket Kurallari

Grup sirketleri arasindaki veri aktarimini kolaylastirmak amaciyla kullanilan baglayici
sirket kurallari ("BSK”), Rehber'de detayli sekilde aciklanmistir. BSK'lerin, yalnizca
Kurulun onayi ile gecerlilik kazanacagi ve veri sorumlularinin bu kurallarin
uygulanmasindan sorumlu oldugu vurgulanmistir. Ayrica, grup sirketleri arasinda
yapilan veri aktariminda, bu kurallarin hem Turkiye’de hem de yurt disindaki tum
grup Uyeleri tarafindan uygulanabilir olmasi gerekmektedir. Rehber'e gore, BSK
basvurusunda, grup sirketlerinin veri koruma yukumluluklerini yerine getirmek icin
aldigi teknik ve idari tedbirlerin ayrintii bir sekilde aciklanmasi sarttir. Onay
alinmadan gerceklestirilen veri aktarim faaliyetlerinin  ciddi yaptirimlarla
karsilasabilecegi belirtilmistir.




Rehber'deki aciklamalar, yeni dizenlemelerin uygulamada daha iyi anlasiimasina
katki saglamaktadir. Ancak, ilerleyen donemde elde edilecek deneyimler, Rehber'deki
aciklamalarin daha kapsamli bir sekilde yorumlanabilmesi acisindan belirleyici
olacaktir. Nitekim Kurul, Rehberin, Kanun'un uygulanmasindan elde edilen pratik
deneyimlere dayanarak gozden gecirilecegini ve gerekirse guncellenecegini de
belirtmistir. Dolayisiyla Rehber, kisisel verilerin yurt disina aktarilmasi yonunden
Kurum tarafindan yapilan calismalar ve faaliyetlerle birlikte ele alinmalidir.
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